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粤港两地电子签名证书互认办法 

 

    为推动粤港两地贸易投资便利化，促进两地电子交易快

速发展并确保电子交易安全，推进两地电子签名证书互认工

作，根据《<内地与香港关于建立更紧密经贸关系的安排>补

充协议五》和《粤港两地电子签名证书互认的框架性意见》，

制定本办法。 

    一、适用范围 

依据《中华人民共和国电子签名法》获得电子认证服务

许可并在广东省注册登记的第三方电子认证服务机构或依

据香港特别行政区《电子交易条例》成立的认可核证机关签

发，且应用于粤港跨境电子交易的电子签名证书或认可数码

证书（以下统称证书）。 

    二、证书互认方式和发布 

    证书互认使用交叉识别方式，以信任列表发布。 

    广东省经济和信息化委员会（受工业和信息化部委托）

（以下称广东省经济和信息化委）和香港特别行政区政府资

讯科技总监办公室（以下简称香港资科办）应发布本地信任

列表，同时发布对方的信任列表。 

    三、证书互认申请 

    申请证书互认的广东省电子认证服务机构，应向广东省

经济和信息化委提交申请。申请证书互认的香港核证机关，

应向香港资科办提交申请。 

    申请所需文件如下： 
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    （一）证书互认申请书； 

    （二）符合《粤港电子签名证书互认证书策略》（以下

简称《互认证书策略》）的《电子认证业务规则》； 

    （三）独立第三方机构出具的《电子认证业务规则》与

《互认证书策略》的符合性审查报告； 

    （四）独立第三方机构出具的《电子认证业务规则》执

行审查报告。 

    四、证书互认核准 

    广东省经济和信息化委对本地电子认证服务机构的申

请进行初审并报工业和信息化部核准。香港资科办对本地核

证机关的申请进行核准。 

    广东省经济和信息化委与香港资科办应相互通报核准

结果。广东省经济和信息化委与香港资科办分别履行各自的

法律程序后，发布信任列表。 

    五、证书互认暂停和终止 

    遇下列情况，广东省经济和信息化委或香港资科办应暂

停或终止证书互认： 

    （一）广东省经济和信息化委或香港资科办收到本地参

与证书互认的电子认证服务机构提出暂停或终止请求； 

    （二）参与证书互认的电子认证服务机构违反本办法的

要求且拒不改正，或发生证书签发违法违规事件。 

    当暂停或终止证书互认时，广东省经济和信息化委与香

港资科办应及时知会，并以书面形式向对方通报。广东省经

济和信息化委与香港资科办应从信任列表中删除相应的证
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书类别及其电子认证服务机构，及时以书面形式相互通报并

通知该电子认证服务机构结果。广东省经济和信息化委应及

时向工业和信息化部信息安全协调司报备。 

    六、电子认证服务机构的职责 

    参与证书互认的电子认证服务机构应履行以下职责：  

    （一）通过年检/年度评估，并按照规定接受特别评估； 

    （二）《电子认证业务规则》符合《互认证书策略》，并

按照规定聘请独立第三方机构进行审查； 

    （三）证书运营服务与《电子认证业务规则》一致，并

聘请独立第三方机构进行审查； 

    （四）广东省电子认证服务机构应建立完善的安全管理

和内部审计制度，香港核证机关应完善安全管理和监察职

能； 

    （五）建立完善的信息保护制度，对与电子认证相关的

信息进行保护； 

    （六）签发的互认证书准确载明下列内容： 

    1.证书签发机构名称； 

2.证书持有人名称； 

3.证书序列号； 

4.证书有效期； 

5.证书持有人的签名验证数据； 

6.证书签发机构的签名； 

7.证书策略对象标识符； 

8.规定的其他内容。 
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    （七）用于签发证书和证书状态信息的密钥对生成应符

合《互认证书策略》要求，用于生成密钥对的硬件设备应符

合本地监管要求。 

    广东省电子认证服务机构应及时将其新的电子认证服

务机构证书报广东省经济和信息化委备案；广东省经济和信

息化委应及时将新的电子认证服务机构证书向工业和信息

化部信息安全协调司报备。香港核证机关应及时将其新的电

子认证服务机构证书向香港资科办备案。 

    七、证书互认管理 

    （一）由工业和信息化部信息安全协调司、工业和信息

化部国际合作司、广东省经济和信息化委、香港资科办组成

的粤港电子签名证书互认试点工作组（以下简称工作组）负

责《互认证书策略》的制订、发布、更新、解释等工作，制

定本办法相关细则； 

    （二）工作组为符合《互认证书策略》的证书核配证书

策略对象标识符； 

    （三）内地和香港依照各自的法律法规对本地参与互认

的电子认证服务机构进行监管，以确保本地电子认证服务机

构能有效履行所承担的责任； 

    （四）本办法所指的“独立第三方机构资格”由本地监

管部门依本地法律法规确定。 

    八、发布和生效 

    本办法自发布之日起生效。 
 


