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第一部：前言第一部：前言



警監會案例(2006年3月)

投訴香港警監會兩萬名市民個人資料在網上流傳
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陳冠希不雅照泄露(2008年2月)

2008年2月，網民通過foxy
共享陳冠希不雅照 你常會共享陳冠希不雅照:你常會
收到以下幾種信件嗎?

當有新的相片出現在網上當有新的相片出現在網上，
他們用“趕往fox＂和使用
關鍵詞“新閃卡＂傳遞消息關鍵詞 新閃卡 傳遞消息

用戶共享把這些不雅照放在
一個命名為“新閃卡＂的文

這些照片被一位自稱“奇拿＂

件夾裏面

的人放在網絡上
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醫院管理局

從2008年4月至2009年3月，很多案例涉及醫生丟失了USB
「手指 外泄了患者的個人資料「手指」，外泄了患者的個人資料
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更多香港特區政府資料外洩的案例

2008-5：入境事務處部份
“觀察名單＂ 在網站上洩“觀察名單＂ 在網站上洩
露出來

2008-5：香港警方內部及
機密文件被Foxy天王發現機密文件被Foxy天王發現

2008-6：香港海關的機密
文件被洩露出去

Foxy天王再爆三大部門秘料
上週四 入境處 十六份監聽文件被洩露出去 上週四 ，入境處 十六份監聽
黑名單的機密文件在搜尋器
FOXY 外洩，震動整個港府。
翌日特 首曾蔭權 下令入境處翌日特 首曾蔭權 下令入境處
要即時整頓，處長白韞六公
開宣布已把所有機密資料剷
走，確 保不再外 洩。
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走，確 保不再外 洩。
不過，同一名爆料人繼續在
FOX...



究竟是什麼問題？

兩個主要來源：

互聯網

USB手指碟USB手指碟
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互聯網上的安全和隱私問題？

繼承了原始的互聯網 “ARPANET＂:

聯繫學術機構和研究機構的網絡

沒有考慮安全和隱私的設計沒有考慮安全和隱私的設計

從研究使用的網絡發展成為一個公共使用的網絡

仍然以原來的基礎設施：TCP / IP 協定

“新＂的服務支持：搜索引擎和檔案 新聞組 點新 的服務支持：搜索引擎和檔案，新聞組，點
對點

惡意軟件 病毒 蠕蟲 間諜軟件惡意軟件：病毒，蠕蟲，間諜軟件，rootkit

互聯網用戶知道這些問題？
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互聯網用戶知道這些問題？



USB手指碟問題

太方便

沒有控制數據使用

使用者“不小心＂
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第二部：個人資料（私隱）條例和
數據保障原則



個人資料(私隱)條例/私隱條例

1995年頒布，1996年12月20號生效

個人資料私隱專員負責監督

規定了個人、 公司、公共機構和政府部門對個
人資料的搜集和使用。人資料的搜集和使用。

該條例的關鍵要求是遵守6個保障資料原則該條例的關鍵要求是遵守6個保障資料原則

資料使用者不應違反保障資料原則使用或從事
活動，除非該行為或做法是根據個人資料（私
隱）條例規定或准許的。
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隱）條例規定或准許的



六項保障資料原則

原則 1 - 收集個人資料的目的及方式

原則 2 - 個人資料的準確性及保留期間

原則 3 - 個人資料的使用

原則 4 個人資料的保安原則 4 - 個人資料的保安

原則 5 - 資訊須在一般情況下可提供原則 5 資訊須在一般情況下可提供

原則 6 - 查閱個人資料
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關鍵術語

個人資料：任何直接或間接與一名在世的個人有關的，
從該等資料直接或間接地確定有關的個人身份及該等資從該等資料直接或間接地確定有關的個人身份及該等資
料的存在形式令予以查閱及處理均是切實可行的

資料使用者：控制該等資料的收集、持有、處理及使用
的人的人

資料當事人：指屬該等資料當事人的個人
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原則1:收集個人資料的目的及方式

收集的目的

個人資料是為了直接與將會使用該等資料的資料使用者的
職能或活動有關的合法目的而收集

資料的收集對該目的是必需的或直接與該目的有關的資料的收集對該目的是必需的或直接與該目的有關的

就該目的而言，資料屬足夠但不超乎適度，否則不得收集
資料資料

在資料收集期間，資料收集者必須採取一切切實可行的步
驟 告知有關個人是否有責任提供個人資料 及未能提供驟，告知有關個人是否有責任提供個人資料，及未能提供
的後果
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原則1:收集個人資料的目的及方式

收集的方式

在需要的情況下，收集個人資料的手段必須是合法和公正
的:

非法收集 未經授權截取郵件非法收集：未經授權截取郵件

不公平的收集：未透露收集人身份的資料採集
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原則2:個人資料的準確性及保留期間

所有個人資料必須準確，最新和保存的時間不得超過必
要的時間要的時間

準確：不正確，誤導，不完整，過時

每一個組織應該有一個保存策略，以及應該審核對電腦
系統是否執行保留策略系統是否執行保留策略
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原則3:個人資料的使用

個人資料只可用於在收集目的或直接有關的使用用途，
除非資料當事人明確表示同意除非資料當事人明確表示同意

使用包括轉讓或披露
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原則4:個人資料的保安

由資料使用者持有的個人資料應受到保護，防止未經授
權的或意外的查閱 處理 刪除或作其他用途權的或意外的查閱、處理、 刪除或作其他用途

下列因素應考慮：下列因素應考慮

該等資料的種類及如該等事情發生便能做成的損害

儲存該等資料的地點儲存該等資料的地點

儲存該等資料的設備所包含(不論是藉自動化方法或 其他方法)
的 保安措施

為確保能查閱該等資料的人的良好操守、審慎態度及辦事能力
而採取的措施

為確保在保安良好的情況下傳送該等資料而採取的措施
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原則5:資訊須在一般情況下可提供

須採取所有切實可行的步驟，以確保任何人

能確定資料使用者在個人資料方面的政策及實務

能獲告知資料使用者所持有的個人資料的種類

能獲告知資料使用者持有的個人資料是為或將會為甚麼主
要目的而使用的
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原則6:查閱個人資料

資料當事人有權

(a) 確定資料使用者是否持有他屬其資料當事人的個人資料；

(b) 要求

(i) 在合理時間內查閱(i) 在合理時間內查閱

(ii) 在支付並非超乎適度的費用(如有的話)下查閱

(iii)以合理方式查閱(iii)以合理方式查閱

(iv) 查閱採用清楚易明的形式的、個人資料

(c) 在 (b) 段所提述的要求被拒絕時獲提供理由(c) 在 (b) 段所提述的要求被拒絕時獲提供理由

(d) 反對 (c) 段所提述的拒絕

(e) 要求改正個人資料(e) 要求改正個人資料

(f) 在 (e) 段所提述的 要求被拒絕時獲提供理由

( ) 反對 (f) 段所提述的拒絕
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(g) 反對 (f) 段所提述的拒絕。



第三部：IT 安全和個人數據保障第三部：IT 安全和個人數據保障



IT 安全框架

使用控制 (access control)

加密 (encryption)
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IT 安全框架 - 使用控制

可用性：防止未經授權隱瞞信息或資源

真實性：能夠核實數據的來源

問責制：審計信息必須是有選擇性保存和保護，因此可
以追溯到影響安全的任何行動
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IT 安全框架 - 加密

保密性：防止未經授權而披露的信息

完整性：防止未經授權的修改信息

不可否認性：當數據或消息在網絡上交換，發送者不可
否認發送，接受者不可否認接受。
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使用控制/加密是否解決問題呢？

使用控制

加密

擁有硬件加密的昂貴的擁有硬件加密的昂貴的
USB手指碟
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使用控制/加密是否解決問題呢？

醫生失去了她的USB手
指碟 其中載有病人的指碟，其中載有病人的
個人資料加密
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第四部：IT 安全和保障資料原則之間的差距第四部：IT 安全和保障資料原則之間的差距



香港個人資料（私隱）條例

保障資料原則

IT 安全框架

原則 1 - 收集個人資料的目的及方式 ×原則 1 收集個人資料的目的及方式

原則 2 - 個人資料的準確性及保留期間

×

×

原則 3 - 個人資料的使用 ×

原則 4 - 個人資料的保安

原則 5 資訊須在一般情況下可提供

√

×原則 5 - 資訊須在一般情況下可提供

原則 6 - 查閱個人資料

×

×
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他們解決了哪些問題?

IT安全框架唯一解決了“個人資料的保安＂的安全問題

它僅僅解決了“他們的＂問題，而沒有解決“合適的＂
問題問題

典型的軟件工程問題
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技術和數據保障原則

應該由不同的技術來實現:

原則 技術

原則 1 - 收集個人資料的目的及原則 1 收集個人資料的目的及
方式

原則 2 - 個人資料的準確性及保
要求新的技術和框架（目的性

的和有約束力的）
留期間

原則 3 - 個人資料的使用

的和有約束力的）

原則 4 - 個人資料的保安 IT 安全
(安全性和問責制)

原則 5 - 資訊須在一般情況下可
提供

原則 6 查閱個人資料

用戶接口技術
（用戶權利和數據的準確性）
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原則 6 - 查閱個人資料



第五部：中醫臨床時常見的資料洩漏及解第五部 中醫臨床時常見的資料洩漏及解
決方案



使用人手記錄的診所

診所

常見問題: 因病人記錄放在容易被接觸的地方

解決方案:

存放在上鎖的柜

記錄存放地方只能給有權人士進入

診治及配藥後立即存放

在第二位病人進入診治前把前一位病人記錄收藏

常見問題: 遺失

解決方案:

存取需要在記錄簿上記錄並簽署

只容許有權人士存取記錄
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使用人手記錄的診所

口頭口頭

常見問題: 經醫師或護士口頭洩露

解決方案: 醫師及護士需嚴守專業守則，在沒有病人的許
可下不得向第三者（包括病人家人在內）透露病人的有關
資料資料

運送運送

常見問題: 遺失

解決方案解決方案: 

給有商譽的傳送者

發件及收件需簽署發件及收件需簽署

常見問題: 給無權人士查看

解決方案 有適合的包裝 在包裝外蓋上印章解決方案: 有適合的包裝、在包裝外蓋上印章
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使用電子記錄的診所

電腦電腦

常見問題: 給無權人士查看

解決方案:

螢光幕只面向醫師

安裝有密碼的螢幕保護

需要密碼進入診病系統

資料庫

常見問題 遺失或給無權人士查看常見問題: 遺失或給無權人士查看

解決方案:

存取資料日誌

資料庫需有密碼保護

伺服器需存放在上鎖的房間內
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使用電子記錄的診所

經互聯網

常見問題: 遺失或給無權人士查看

解決方案:

安裝防火牆

安裝防病毒軟件

安裝防駭客入侵監察系統

把資料庫加密

36



第六部：總結第六部：總結



使用數據庫中個人資料的建議程序

所有使用數據庫中的個人資料應有授權，監督和交代

所有複製/備份有個人資料的數據庫，應有授權，監督和
交代交代

所有從包含個人資料的數據庫導出數據，應有授權，監
督和交代

所有上述報告的數據庫操作，應製作並定期檢討所有上述報告的數據庫操作，應製作並定期檢討
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導出數據的建議程序

導出個人資料，應授權

導出個人資料到可移動存儲媒體，例如磁盤，光盤，USB
手指碟，應該有適當的標籤手指碟 應該有適當的標籤

電腦打印的副本，其中包含個人資料，應該包含適當的
標籤

電子郵件，其中包含個人資料，應該有內容加密和適當電子郵件，其中包含個人資料，應該有內容加密和適當
的標籤
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銷毀個人資料的建議程序

保留個人資料在IT系統的期限應按照有關法律及監管要
求和行業標準求和行業標準

每當個人資料不再使用，應妥善銷毀每當個人資料不再使用 應妥善銷毀

對於包含個人資料的電腦 /服務器，PC /服務器的硬碟
應徹底銷毀

所有的備份和導出的副本，應予以銷毀所有的備份和導出的副本，應予以銷毀

所有打印的副本應銷毀

對於銷毀的記錄應該妥善保存

40





課後討論時間課後討論時間


